GOVERNO DO ESTADO DE SAO PAULO

SECRETARIA DA SEGURANCA PUBLICA
CAIXA BENEFICENTE DA POLICIA MILITAR DO ESTADO
SUPERINTENDENCIA

PORTARIA N2 CBPM - 030/01/2021

Estabelece regras especificas para cumprimento da Politica de
Privacidade e Protecdo de Dados — PPPD, atendendo o Lei Geral de
Protegdo de Dados — LGPD.

O Superintendente da Caixa Beneficente da Policia Militar do Estado — CBPM, no uso das
atribuicBes a ele conferidas pelo artigo 42, inciso XXIX, do Decreto Estadual N2 7.391, de 29 de dezembro de
1975, e CONSIDERANDO que a Lei Federal N2 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados):

1-Em seu Art. 12 disp8e sobre o tratamento de dados pessoais, inclusive nos meios digitais,
por pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural;

2 — Em seu Art. 50, Inciso |, Alinea “d”, define que podera ser implementado programa de
boas préticas de governanca em privacidade que, no minimo, estabeleca politicas e salvaguardas adequadas com
base em processo de avaliagdo sistematica de impactos e riscos a privacidade;

RESOLVE:

CAPITULO |
DA DETERMINACAO E OBJETIVO

Artigo 12 — A Lei Geral de Protecdo de Dados Pessoais (LGPD) tem o objetivo de proteger a liberdade e a
privacidade dos titulares dos dados pessoais. Criada pela Lei Federal N2 13.709, de 14/08/2018, prevé que
empresas e orgdos publicos disciplinem a forma de coletar, armazenar, usar e eliminar os dados pessoais
coletados dos titulares.

Artigo 22 - Defini¢des de entes tratados na LGPD:

I. Titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de tratamento: os
contribuintes, beneficiarios e colaboradores da CBPM.

Il. Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem compete as decisdes
referentes ao tratamento de dados pessoais: o Superintendente da CBPM.

Ill. Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de dados
pessoais em nome do controlador: o Chefe de Gabinete, os Assessores Técnicos, Diretores e
colaboradores da CBPM.

IV. Encarregado: pessoa indicada pelo controlador e operador para atuar como canal de comunicagdo entre
o controlador, os titulares dos dados e a Autoridade Nacional de Protecdo de Dados (ANPD): o Assessor
Técnico de Cadastro da CBPM.

CAPITULO Il
DA POLITICA DE PRIVACIDADE E PROTECAO DE DADOS

Artigo 32 — Com a finalidade de consolidar seu compromisso com os direitos dos titulares e a responsabilidade
de seus colaboradores e terceiros quanto ao acesso e tratamento das informagdes dos titulares, a CBPM institui
sua Politica de Privacidade e Protecdo de Dados — PPPD.
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Paragrafo Unico — A materializagdo desta Politica dar-se—a mediante a formulagdo e execugdo do Plano de
Implementagdo da LGPD.

Artigo 42 — Esta politica se aplica a todos os usuarios e potenciais usuarios dos servigos oferecidos pela CBPM,
incluindo usuarios dos sites ou outros meios operados pela Autarquia, e informa como podera coletar, produzir,
classificar, utilizar, acessar, reproduzir, transmitir, processar, arquivar, armazenar, eliminar, avaliar ou controlar
a informacdo, modificar, comunicar, ou extrair os dados coletados, incluindo as informacgdes de identificagdo
pessoal, de acordo com as bases legais aplicaveis.

Artigo 52 — Para melhor entendimento da PPPD, apresenta—se as seguintes defini¢des:

VL.

VIIL.

VIIL.

CBPM - Caixa Beneficente da Policia Militar do Estado: Autarquia instituida em 1905 e vinculada a
Secretaria da Seguranca Publica do Estado de S3o Paulo, nos termos da Lei Estadual N2 452/74, tendo
como missao principal gerir o regime de assisténcia médico—hospitalar dedicado aos familiares dos
policiais militares contribuintes, efetuado atualmente por intermédio do Termo de Colaboracdo N2
CBPM 001/01/2020, firmado em 01/04/2020 com a Cruz Azul de S3o Paulo.

Titular: todos os usuarios, pessoas fisicas, que utilizarem ou visitarem o(s) site(s), aplicativo(s) ou outros
meios operados pela CBPM.

Cookies: sdo pequenos arquivos de texto que um site, quando visitado, coloca no computador do titular
ou no seu dispositivo moével, por meio do navegador de internet (browser).

Dados Pessoais: significa quaisquer informagdes fornecidas ou coletadas pela CBPM, por qualquer meio,
ainda gque publicos, que:

a. Identifiqguem ou que, quando usadas em combinagdo com outras informagGes tratadas pela CBPM,

identifiquem um individuo.

b. Por meio das quais a identificagdo ou informagdes de contato de uma pessoa fisica possam ser
derivadas.

¢. Possam estar em qualquer midia ou formato, inclusive registros eletrénicos ou fisicos, ndo incluindo

informacGes comerciais.

Finalidade: cumprimento do objetivo que a CBPM deseja alcancar a partir de cada ato de tratamento
das informacgdes pessoais.

Necessidade: justificativa pela qual é estritamente necessario coletar dados pessoais, para atingir a
finalidade, evitando—se a coleta de informacgGes desnecessarias.

Bases legais: fundamentagdo legal que torna legitimo o tratamento de dados pessoais para uma
determinada finalidade por parte da CBPM.

Consentimento: autorizagdo expressa e inequivoca dada pelo titular do dado pessoal para que a CBPM
trate seus dados pessoais para uma finalidade previamente descrita, na qual a base legal necessaria
para o ato demande a autorizagdo expressa do titular.

Paragrafo Unico — A CBPM, por conta de sua constitui¢do pautada na Lei Estadual N2 452/1974, ndo estd
obrigada a obter o consentimento formal, previsto no Artigo 11, Inciso Il a, da Lei Federal N2 13.709/18.
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CAP{TULO Il
DOS PARAMETROS APLICAVEIS A POLITICA DE PRIVACIDADE E PROTEGAO DE DADOS

Artigo 62 — A PPPD tem seus procedimentos norteados pelos seguintes parametros:
. Coleta e Uso de Informagdes Pessoais

a. O titular esta ciente de que fornece dados de forma voluntaria por meio de bancos de dados
cadastrais, formularios, sites ou outros procedimentos adotados pela CBPM. Os dados pessoais
fornecidos serdo mantidos em sigilo e utilizados apenas para o proposito que motivou a solicitacdo
das informacdes.

b. Caso o titular queira entrar em contato com a CBPM pelos meios disponiveis no sitio eletrénico,
serdo coletadas informacdes como: emitente, assunto, nome, e-mail e nimero de telefone para
contatar o titular. Assim, o titular CONSENTE que esta de acordo em fornecer seus dados para que
a CBPM, se necessario, retorne o contato.

c. Omanuseio e utilizagdo de dados pessoais, por colaboradores ou terceiros, somente podera ocorrer
nos limites de suas atribuigcdes profissionais.

d. Ocorrendo a coleta ou utilizacdo indevida dos dados, sera aplicado o disposto no termo de
confidencialidade, estando os responsaveis sujeitos as sangdes legais cabiveis.

1. Compartilhamento e Tratamento de Informagdes Pessoais

a. A CBPM nio disponibilizara, para corretores de lista de e-mails, dados pessoais de titulares,
gerados em seus sites ou em outros meios por ela operados, podendo divulgar os dados pessoais
de titulares coletados a terceiros, nas seguintes situagdes e nos limites exigidos e autorizados pela
Lei:

1. Aos seus parceiros comerciais quando necessario a prestagdo de servicos relacionados com as
finalidades da Autarquia.

2. Para prop6sitos administrativos como: pesquisa, planejamento, desenvolvimento de servigos,
seguranca, gerenciamento de risco e backup de bancos de dados e sistemas.

3. Quando necessario em decorréncia de obrigacdo legal, determinacdo de autoridade
competente, ou decisdo judicial.

b. Nas hipéteses de compartilhamento de dados pessoais com terceiros, todos os sujeitos
mencionados no Inciso 1l, Alinea “a" deste artigo, deverdo utilizar os dados compartilhados de
maneira consistente com os propdsitos para os quais foram coletados. Também devem estar de
acordo com o que foi determinado por esta Politica de Privacidade e pelas leis de privacidade e
protecdo de dados aplicaveis.

1. Motivos Legais para Divulgagdo dos Dados
a. A CBPM podera divulgar dados pessoais, na medida necessaria e apropriada, para orgaos
governamentais ou terceiros, com o objetivo de cumprir a legislagdo aplicavel ou por determinacdo

judicial:

1. Investigar, impedir ou tomar medidas relacionadas a atividades ilegais suspeitas ou reais ou
para cooperar com orgdos publicos ou para proteger a seguranca nacional.
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2. Investigar e se defender de quaisquer reivindicacdes ou alegacdes de terceiros.

3. Proteger a seguranga ou a integridade dos servigos, a exemplo do compartilhamento com
empresas que estdo sofrendo ameacas semelhantes.

4. Exercer ou proteger os direitos, a propriedade e a seguranca da CBPM.
5. Proteger os direitos e a seguranca pessoal de seus funcionarios, titulares ou do ptiblico.
6. Em caso de fusdo, reorganizacdo ou dissolucao da CBPM.

Seguranca de Informagdes Pessoais

a. Todos os dados pessoais serdo armazenados na base de dados da CBPM ou em base de dados
mantidos “na nuvem” por orgdo publico e pelos fornecedores de servigos contratados pela CBPM,
os quais estdo devidamente de acordo com a legislagio de dados vigente. A CBPM e seus
fornecedores utilizardo procedimentos de seguranga para proteger a confidencialidade, seguranca
e integridade de seus dados pessoais, prevenindo a ocorréncia de eventuais danos em virtude do
tratamento desses dados.

b. Embora a CBPM utilize medidas de seguranca e monitore seu sistema para verificar
vulnerabilidades e ataques visando proteger seus dados pessoais contra divulgagdo ndo autorizada,
mau uso ou alteracgdo, o titular concorda que ndo ha garantias de que as informagGes ndo poderdo
ser acessadas, divulgadas, alteradas ou destruidas por violagdo das protecdes fisicas, técnicas ou
administrativas.

Retencdo de Dados

a. A CBPM retera todos os dados fornecidos, enquanto o cadastro do titular estiver ativo e conforme
for necessario para consecucdo de seus servicos, sendo obrigatorio manter seus dados
armazenados até eventual requerimento de indisponibilidade.

b. A CBPM podera manter dados pessoais mesmo apos receber pedido de exclusdo, caso seja
necessario para cumprimento de obrigagdes legais, resolver disputas, manter a seguranca, evitar
fraudes ou abusos e garantir o cumprimento de contratos e histdrico para fins estatisticos e de
planejamento.

Base Legal para Processamento
a. A CBPM apenas tratara dados pessoais em situacdes para as quais esteja autorizada legalmente

b. As bases legais incluem seus interesses legitimos, com a finalidade de proteger o titular & 2 CEFM
de ameacas, cumprir a legislagdo aplicavel, o exercicio regular de direitos em processo judcal
administrativo ou arbitral, habilitar a realizacdo ou administracdo dos negocios, incluinde controle
de qualidade, relatorios e servicos oferecidos, gerenciar transagdes empresariais, entender &
melhorar os negocios e relacionamentos com seus parceiros.

c. Caso tenha duvidas sobre as bases legais para coleta, tratamento e armazenamento de seus dados
pessoais, o titular podera entrar em contato com a CBPM por meio do e mall

encarreqgadolgpd@cbpm.sp.gov.br.

Direito de Acessar e Controlar Dados Pessoais



GOVERNO DO ESTADO DE SAO PAULO

SECRETARIA DA SEGURANGCA PUBLICA
CAIXA BENEFICENTE DA POLICIA MILITAR DO ESTADO
SUPERINTENDENCIA

a. A CBPM oferece ao titular diversas opgdes do que fazer com seus dados pessoais coletados,
tratados e armazenados, podendo ele:

1. Excluir dados: o titular podera solicitar a indisponibilidade de seus dados pessoais, podendo a
CBPM manté—los apos receber seu pedido de exclusdo, caso seja necessario para cumprimento
de obrigagdes legais, resolver disputas, manter a seguranca, evitar fraudes ou abusos e garantir
o cumprimento de contratos.

2. Alterar ou corrigir dados: o titular podera editar ou solicitar a edigdo de seus dados pessoais,
bem como atualizacGes, alteracdes ou correcdes em determinados casos, se estiverem
incorretos.

3. O titular tem direito de ter acesso e copiar seus dados: o titular, apos a devida identificacdo,
podera solicitar copia dos dados pessoais que forneceu, sob a forma impressa ou por meio

eletronico.

b. O titular podera fazer as solicitagdes listadas acima, entrando em contato por meio do e-mail

encarreqadolgpd@chbpm sp.gov br, pedidos que serdo considerados de acordo com as leis
aplicaveis.
Vil Revisdo da Politica — Caso a CBPM modifique esta Politica de Privacidade, tal alteracdo sera publicada

no Diario Oficial do Estado e no site da CBPM.

CAPITULO IV
DA DETERMINACAO E APLICACAO DE COOKIES A POLITICA DE PRIVACIDADE E PROTECAO DE
DADOS

Artigo 72 - Cookies sdo pequenos arquivos de texto que um site, quando visitado, coloca no computador do
titular ou no seu dispositivo movel, através do navegador de internet (browser). A colocagdo de cookies ajudara
o site a reconhecer o seu dispositivo numa proxima visita. Usa—se o termo cookie nesta politica para identificar
todos os arquivos que recolhem informagdes desta forma.

a. Os cookies utilizados ndo recolhem informacdo que identifiquem o titular, mas apenas informagdes
genéricas, sobre a forma como os titulares utilizam o site da CBPM.

b. Os cookies, quando usados, serdo apenas para ajudar a determinar a utilidade, interesse e o numero de
utilizacdes dos sites, permitindo uma navegagdo mais rapida e eficiente e eliminando a necessidade de
introduzir repetidamente as mesmas informacgoes.

CAPITULO V
DA LEGISLACAO DE SUPORTE A POLITICA DE PRIVACIDADE E PROTECAO DE DADOS

Artigo 82 — Legislacdo que suporta a Politica de Privacidade e Protecdo de Dados — PPPD

. Lei Federal N2 13.709/2018 — Institui a Lei Geral de Protecdo de Dados Pessoais (LGPD);
Il Lei Federal N2 12.965/2014 — Institui o Marco Civil da Internet;
1. Decreto Federal N2 8.771/2016 — Regulamenta o Marco Civil da Internet;
V. Lei Estadual de S3o Paulo N2 452/1974 — Institui a CBPM;
V. Lei Federal N2 13.019/2014 — Estabelece o regime juridico das parcerias com organizagoes da sociedade
civil;

VI. Decreto Estadual de Sdo Paulo N2 61981/2016 — Regulamenta a Lei Federal N2 13.019/2014
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Termo de Colaboragdo N2 CBPM 001/01/2020 — Regulamenta a gestdo de recursos financeiros para a
assisténcia medico— hospitalar aos beneficiarios da CBPM;

Norma NBR ISO/IEC 27001:2013 - Tecnologia da Informacao — Tecnicas de Seguranca — Sistemas de
gestdo da seguranca da informac¢do — Requisitos.

Sdo Paulo, 17 de margo de 2021.
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Em 17MAR21

Do Chefe de Gabinete

A Diretoria da Divisdo de Administragdo

Assunto: Autorizacdo para Publicacdo em DOE — IMESP.
Ref.: PORTARIA CBPM N2 030/01/2021, de 17MAR21.

1. Determino a Vossa Senhoria que seja dado prosseguimento junto a IMESP, Diario Oficial
do Estado de S3o Paulo (DOE), caderno Executivo |, visando publicar na integra a
PORTARIA CBPM N2 030/01/2021, de 17MAR21;

2. Autorizado publicar conforme os originais assinados pelo Superintendente.

a—
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JOVIANO CONCEICAO LIMA
" Coronel PM — Chefe de Gabinete
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